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Сетевой коммутатор (свитч) — устройство, предназначенное для соединения нескольких узлов компьютерной сети в пределах одного или нескольких сегментов сети. 

Коммутатор передаёт данные только непосредственно получателю, исключение составляет широковещательный трафик всем узлам сети. Это повышает производительность и безопасность сети, избавляя остальные сегменты сети от необходимости (и возможности) обрабатывать данные, которые им не предназначались. 

Коммунитатор работает на канальном уровне модели OSI (абстрактная сетевая модель для коммуникаций и разработки сетевых протоколов) и поэтому в общем случае может только объединять узлы одной сети по их MAC-адресам (уникальным идентификаторам, присваиваемым каждой единице оборудования компьютерных сетей).
Компьютерная сеть  — система связи компьютеров и/или компьютерного оборудования. 

Сегмент сети — логически или физически обособленная часть сети. 

Физическое разделение. Физический сегмент сети ограничен сетевым устройством (повторитель, коммуникатор, мост или маршрутизатор), обеспечивающим соединение узлов сегмента с остальной сетью. Все станции сегмента поддерживают один протокол доступа к среде передачи, делят ее общую пропускную способность. 

Логическое разделение. Разделение сети, основаной на протоколе IP, на логические сегменты, или логические подсети. Каждому сегменту выделяется диапазон адресов, который задается адресом сети и сетевой маской.  Логические подсети соединяются с помощью маршрутизаторов.

Сегменты часто называют подсетями. Разделение сети на сегменты повышает эксплуатационные характеристики и безопасность сети.

Внешний вид коммунитатора DES-3200-10.
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Рисунок 1 - DES-3200-10. Вид спереди.
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Рисунок 2 - DES-3200-10. Вид сзади.

Описание

DES-3200-10 бесшумный коммутатор с пассивным охлаждением.

Коммутаторы DES-3200 входят в  линейку управляемых коммутаторов D-Link уровня 2 (по системе OSI) серии xStack, предназначенную для сетей Metro Ethernet.
Сетевая модель OSI (open systems interconnection—взаимодействие открытых систем) — абстрактная сетевая модель для коммуникаций и разработки сетевых протоколов.
2 уровень модели OSI – это канальный уровень (data link layer). Он  предназначен для обеспечения взаимодействия сетей на физическом уровне и контроля за ошибками, которые могут возникнуть. Канальный уровень может взаимодействовать с одним или несколькими физическими уровнями, контролируя и управляя этим взаимодействием.
xStack -  технология виртуального стекирования с использованием стандартной витой пары обеспечивает отказоустойчивую работу   всего стека с высокой производительностью без использования специальных дорогостоящих стековочных кабелей.
Ethernet - пакетная технология передачи данных преимущественно локальных компьютерных сетей. 
Metro Ethernet -  «Городская вычислительная сеть».

Устройство оснащено следующими портами:

· 8 портов 10/100BASE-T
Через них можно работать по технологиям 10BASE-T и 100BASE-TX.
10 Мбит/с Ethernet:
10BASE-T— для передачи данных используется 4 провода кабеля витой пары (две скрученные пары) категории-3 или категории-5. Максимальная длина сегмента 100 метров.
Fast Ethernet, 100 Мбит/с (Быстрый Ethernet):

100BASE-TX— развитие стандарта 10BASE-T для использования в сетях топологии «звезда». Задействована витая пара категории 5, фактически используются только две неэкранированные пары проводников, поддерживается дуплексная передача данных, расстояние до 100 м.

· 1 порт 100/1000SFP
SFP (Small Form-factor Pluggable) — промышленный стандарт модульных компактных приёмопередатчиков (трансиверов), используемых для передачи данных в телекоммуникациях. Модули SFP используются для присоединения платы сетевого устройства (коммутатора, маршрутизатора или подобного устройства) к оптическому волокну или неэкранированной витой паре, выступающих в роли сетевого кабеля.
· 1 комбо-порт 10/100/1000 Base-T/100/1000SFP
Комбо-порт - порт двойного назначения. Каждый такой порт имеет встроенный порт 10/100/1000Base-T и порт 100/1000SFP порт. При этом одновременно активным может быть только один из портов.
Gigabit Ethernet, 1 Гбит/с (Гигабитный Ethernet):
1000BASE-T — стандарт, использующий витую пару категорий 5e. В передаче данных участвуют 4 пары. Скорость передачи данных — 250 Мбит/с по одной паре. Используется метод кодирования PAM5, частота основной гармоники 62,5 МГц. Расстояние до 100 метров

Технические характеристики
В таблице 1 представленны технические характеристики DES-3200-10.
Таблица 1 – Технические характеристики DES-3200-10.
	Технические характеристики
	DES-3200-10

	Аппаратная версия
	А1
	В1

	Физические параметры и аппаратное обеспечение
	Размер
	Настольный корпус

шириной 9”, высота 1U
	Настольный корпус

шириной 9”, высота 1U

	
	Интерфейс
	8 портов

10/100BASE-TX,

2 комбо-порта

10/100/1000BASE-T/

100/1000 SFP
	8 портов

10/100BASE-TX,

1 порт 100/1000 SFP,

1 комбо-порт

10/100/1000BASE-T/

100/1000 SFP

	
	Консольный порт
	RS-232
	RJ-45

	Производительность
	Коммутационная

матрица
	5,6 Гбит/с
	5,6 Гбит/с

	
	Скорость

перенаправления 64-

байтных пакетов
	4,2 Mpps
	4,2 Mpps

	
	Размер таблицы

МАС-адресов
	8K
	8K

	
	SDRAM для CPU
	128 МБ
	128 МБ

	
	Буфер пакетов
	384 КБ
	384 КБ

	
	Flash-память
	16 МБ
	16 МБ

	
	Jumbo-фрейм

(2048 байт с тегом,
2044 байт без тега)
	
	

	Индикаторы
	Power (на устройство)
	
	

	
	Console (на устройство)
	
	

	
	Link/Activity (на порт)
	
	

	
	Индикатор скорости

(на порт)
	
	

	Физические
параметры
	MTBF
	873,750 ч
	804,462 ч

	
	Акустика
	0 дБ
	0 дБ

	
	Тепловыделение
	43.3 BTU/час
	31.3 BTU/час

	
	Входное напряжение
	100-240 В переменного тока, 50-60 Гц, внутренний универсальный источник питания, 2А макс.

	
	Потребляемая мощность
	12,7 Вт
	9,2 Вт

	
	Размеры
	228,5 x 180 x 44 мм
	228,5 x 195 x 44 мм

	
	Вес
	1,46 кг
	1,17 кг

	
	Система вентиляции
	Пассивная
	Пассивная

	
	Защита от перенапряжения
	-
	Все порты Ethernet
поддерживают

стандарт IEC61000-

4-5 10 / 700us
встроенной защиты

от перенапряжений

6 кВ

	
	Рабочая температура
	От 0˚ до 40˚ C
	От 0˚ до 50˚ C

	
	Температура хранения
	От -40˚ до 70˚ C

	
	Рабочая влажность
	От 5% до 95% без конденсата

	
	Электромагнитная безопасность
	FCC Class A, CE Class A, VCCI Class A, IC, C-Tick

	
	Безопасность
	UL/cUL, CB

	
	3rd Party Certifications
	MEF 21, IPv6 Ready Logo


MTBF (наработка на отказ) - среднее время между возникновениями отказов.
Коммутационная матрица в 5,6 Гбит/с позволяет использовать устройство как в домашних сетях так и на предприятиях малого и среднего бизнеса где требуется высокий уровень производительности и скорости маршрутизации между компьютерами и другими устройствами единой IP-сети. 
Коммутатор поддерживает протокол LACP, функцией которого является совмещение физических каналов в один, что позволяет увеличить пропускную способность и повысить отказоустойчивость.
Безопасность и работоспособность
Функции:

1) IP-MAC-Port Binding (привязка IP-адреса источника к соответствующему МАС-адресу для определенного номера порта)
2) DHCP Snooping (определяет пары IP/MAC-адресов, отслеживая DHCP-пакеты и сохраняя их в «белом» списке IMPB). Предназначенная для защиты от атак с использованием протокола DHCP
3)  D-Link Safeguard Engine (идентификация и приоритезация пакетов для предотвращения атак на трафик).
DHCP (Dynamic Host Configuration Protocol — протокол динамической конфигурации узла) — это сетевой протокол, позволяющий компьютерам автоматически получать IP-адрес и другие параметры, необходимые для работы в сети TCP/IP. Данный протокол работает по модели «клиент-сервер».
Стек протоколов TCP/IP (Transmission Control Protocol/Internet Protocol — протокол управления передачей) — набор сетевых протоколов разных уровней модели сетевого взаимодействия DOD (модель TCP/IP), используемых в сетях. Протоколы работают друг с другом в стеке — это означает, что протокол, располагающийся на уровне выше, работает «поверх» нижнего, используя механизмы инкапсуляции. Например, протокол TCP работает поверх протокола IP.
IP-адрес — уникальный сетевой адрес узла в компьютерной сети, построенной по протоколу IP. В сети Интернет требуется глобальная уникальность адреса; в случае работы в локальной сети требуется уникальность адреса в пределах сети. В версии протокола IPv4 IP-адрес имеет длину 4 байта.

MAC-адрес (Media Access Control — управление доступом к среде) — это уникальный идентификатор, присваиваемый каждой единице оборудования компьютерных сетей. В широковещательных сетях (таких, как сети на основе Ethernet) MAC-адрес позволяет уникально идентифицировать каждый узел сети и доставлять данные только этому узлу. Таким образом, MAC-адреса формируют основу сетей на канальном уровне, которую используют протоколы более высокого (сетевого) уровня.
Назначение
1) Организация каналов связи
2) Для подключения абонентов широкополосного доступа - ШПД (высокоскоростного)
Широкополосной доступ –это 

а) высокая скорость

б) непрерывное подключение

в) «двусторонняя» связь 

Функции управления

· Стандартные протоколы управления: SNMP,  RMON,  Telnet,  аутентификация безопасности SSH/SSL и DHCP  Relay  Option  82. 
· Дружественный пользователю Web-интерфейс обеспечивает простоту управления. 
· Автоматическая настройка DHCP. 
· Протокол Link Layer Discovery Protocol (LLDP) позволяет сетевому устройству оповещать  локальную сеть о своем существовании и характеристиках для лучшего управления сетевой топологией.
· Каждый порт поддерживает функцию диагностики кабеля. 
· Функция D-Link Single IP Management (SIM)  - одновременная настройка нескольких коммутаторов, мониторинг и обслуживание с любого рабочего места при запуске Web-браузера с помощью уникального IP-адреса. 
· Поддержка D-View 6.0 - системы для эффективного управления настройками устройства.  
Web-интерфейс. Базовая настройка
Адрес Web-интерфейса коммутатора — http://10.90.90.90.

Для того чтобы попасть на него — необходимо прописать на сетевой плате IP-адрес из той же подсети что и сам свитч — например 10.90.90.91 .

По умолчанию на коммутаторе нет пользователя и пароля на доступ к интерфейсу настройки, поэтому в окне запроса логина и пароля не пишем ничего, а просто нажимаем OK.
Настройка доступа к управлению свитчем.

Для этого прописываем IP-адрес коммутатора из своей сети. Раздел Configuration пункт IP Address Settings:


Рисунок 3 – Настройка доступа к управлению свитчем.

В случае использования в сети DHCP-сервера — отмечаем пункт DHCP и нажимаем Apply. Если же адресация в Вашей сети статическая — отмечаем Static,  прописываем свой IP-адрес, маску, шлюз и нажимаем Apply.

После этих манипуляций доступ к свитчу с компьютера пропадёт до тех пор, пока Вы не перенастроите IP-адрес на сетевой плате компьютера в ту же подсеть.
Настройка сети с использованием Vlan.

В случае эксплуатации D-Link DES-3200 в сети с использованием Vlan‘ов (802.1q) Вам необходимо будет прописать управляющий Vlan. Переходим в раздел L2 Features пункт 802.1Q Static Vlan:


Рисунок 4 – Меню настроенных Vlan’ов и «привязанных» к ним портов.
На рисунке 4 представлено меню с настроенными на устройстве Vlan‘нами и «привязанными» к ним портами. По умолчанию на устройстве только один дефолтный Vlan с идентификатором 1. 
Для добавления своего Vlan‘a переходим на вкладку Add/Edit Vlan:


Рисунок 5 – Добавление Vlan‘a.

В поле VID указываем идентификатор (номер) нового Vlan‘a, в поле Vlan Name указывает название Vlan‘a (в качестве примера создадим управляющий Vlan 60 с названием manage). 
Затем указываем используемые порты. В нашем примере мы делаем 2 транковых tagged порта — 9 и 10, т.е.  отмечаем нужные порты напротив Tagged и нажимаем Apply.

После этих манипуляций коммутатор по этим портам, при подключении к ним компьютера, станет недоступен.

Теперь необходимо указать в настройках, что 60-й Vlan управляющий — переходим опять в раздел Configuration пункт IP Address Settings:


Рисунок 6 – Задание управляющего Vlan‘a.

В поле Management Vlan Name пишем имя управляющего Vlan‘a — в нашем случае manage. И нажимаем Apply.

Теперь управление с подключенного компьютера пропадёт окончательно и коммутатор DES-3200-10 будет доступен только по управляющему Vlan 60.
Настройка портов (выставление скорости).

Очень часто при базовой настройке возникает необходимость принудительно выставить скорость на каком-нибудь из портов. Делается это в разделе Port Configuration -> Port Settings:


Рисунок 7 – Настройка портов.

Настройка доступа через авторизацию.

Для этого переходим в раздел Configuraton -> User Accounts:


Рисунок 8 – Настройка авторизации.

Создаем нового пользователя с полными правами Администратора — для этого в поле User Name вводим имя — например admin, права Access Rights — Admin и дважды вводим пароль в поля Password и Commit Password. Нажимаем Apply.
Сохранение настроек.

В качестве завершающего шага сохраните настройки нажатием кнопки Save -> Save All верхнем левом углу веб-интерфейса коммутатора:


Рисунок 9 – Сохранение настроек.

На этом базовая настройка коммутатора DES-3200-10 завершена.
